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Vorwort

Bildnachweis: BBK

Liebe Leserinnen und Leser,

multiple Krisen wie Pandemien, Extremwetter-
ereignisse und nicht zuletzt der Krieg in Euro-
pa fordern unsere Gesellschaft in starkem Mafle.
Gleichzeitig revolutioniert der digitale Wandel
die Welt in immer hoherer Geschwindigkeit — mit
der auch der Bevolkerungsschutz Schritt halten
muss. Die beiden Zivilschutzbehérden Bundes-
amt fiir Bevolkerungsschutz und Katastrophen-
hilfe (BBK) und Bundesanstalt Technisches Hilfs-
werk (THW), die wir vertreten, betrifft diese
Entwicklungen besonders: Ehrenamt, technische
Ausstattung, Krisenkommunikation und War-
nung der Bevolkerung missen sich angesichts
dieser Disruptionen sehr dynamisch weiterent-
wickeln. Und das tun sie auch.

Denn Lageerkundungen in einer Krise finden
langst nicht mehr nur ,offline“ statt. Auch der di-
gitale Raum bietet vermehrt Moglichkeiten, ein-
satzrelevante Daten zu finden und fiir die Lage-
bewailtigung nutzbar zu machen, sei es durch
Social-Media-Monitoring oder durch die digita-
le Verifikation von Informationen. Das alles hilft
der Einsatzleitung, wichtige Informationen fir
den Einsatz zu ermitteln und noch fundierte-

re Entscheidungen zu treffen. Das Erkennen von
Des- und Falschinformation sowie die Beratung
zum Umgang damit sind integraler Bestandteil
der Lageerkundung und -bewiltigung. Dadurch
lassen sich nicht zuletzt Kenntnisse tiber Bedrf-
nisse, Stimmungen und Tatigkeiten betroffener
Menschen vor Ort gewinnen. Das Bevélkerungs-
verhalten in der Krise besser einzuschitzen, ist
ein zentraler Bestandteil erfolgreicher Krisen-
bewiltigung. In den sozialen Medien erhobene



Reaktionen auf Warnungen sind wichtige Indi-
katoren fiir den Informationsbedarf und die Kri-
senbewiltigung der Bevolkerung.

Die Erfassung dieser Daten kann - je nach Gro-
e und Dynamik der Lage - eine hochst komple-
xe Aufgabe sein, die enorme zeitliche und perso-
nelle Ressourcen erfordert. Diese fehlen jedoch
hiufig dann, wenn man sie am meisten braucht.
Hier greift eine Strategie der strukturellen Unter-
stiitzung: Seit einigen Jahren werden Einheiten
von digital arbeitenden Ehrenamtlichen gebil-
det, die auf die Erfassung, Bewertung und Dar-
stellung dieser Daten spezialisiert sind: die Virtu-
al Operations Support Teams (VOST). Das VOST

des THW ist das personalstirkste in Deutschland.

Seit Mai 2025 fungiert es als 669. und erster vir-
tueller Ortsverband und ist bundesweit und orts-
unabhingig titig.

Wahrend bereits zahlreiche Informationen, Ar-
tikel und wissenschaftliche Publikationen zum
Aufgabenspektrum, zur Struktur und Funktions-
weise von VOST existieren, fehlte bislang ein pra-
xisnaher Ratgeber fiir Stibe oder Feuerwehren,
die ein VOST anfordern mdchten. Diese Liicke
schliefit der vorliegende Leitfaden. Insbesondere
untere Katastrophenschutzbehoérden kénnen von
den Tipps und Erlduterungen profitieren: Wann
und unter welchen Bedingungen kann man ein

Ralph Tiesler

Priasident des Bundesamts fir
Bevolkerungsschutz und
Katastrophenhilfe (BBK)
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VOST anfordern, wie bereitet man die Zusam-
menarbeit vor und was kann ein VOST leisten?

Der Leitfaden wurde im Rahmen des EU-gefor-
derten ISF Bund-Lander-Projekts ,Warnung der
Bevolkerung“ erarbeitet, das unter der Federfiih-
rung des BBK seit 2016 Innovationen im Bereich
der Warnung vorantreibt. Er stellt an vielen Stel-
len beispielhaft das VOST THW vor, um praxis-
nahe Hilfestellungen bei der Zusammenarbeit
mit VOST geben zu kénnen.

Wir als Behordenleitungen von BBK und THW
freuen uns sehr, dass uns diese Publikation die Ge-
legenheit gibt, erneut die enge Zusammenarbeit
zwischen unseren beiden Zivilschutzbehérden

zu demonstrieren. Gemeinsam leisten wir einen
Beitrag dafiir, sowohl das Ehrenamt als auch die
Handlungsfahigkeit der Bevolkerung in Krisen zu
starken: durch gegenseitige Unterstiitzung, durch
belastbare und verifizierte Informationen und
durch wirksame Warnungen.

Expertinnen und Experten aus verschiedenen
Katastrophenschutzbehorden und Feuerwehren
haben unseren Text gepriift. Thr Feedback hat die
Handreichung noch praxistauglicher gemacht.
Thnen gilt unser besonderer Dank.

affhw-/é"f/

Sabine Lackner
Prasidentin der Bundesanstalt
Technisches Hilfswerk (THW)
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Einleitung




Soziale Medien beeinflussen das gesellschaftliche Informations-
und Kommunikationsverhalten stark. In Krisenlagen werden

sie von vielen Menschen intensiv genutzt, sodass sich auf diesem
Weg immer auch lagerelevante Informationen mobil und
nahezu in Echtzeit verbreiten. Konventionelle Moglichkeiten
der Informationsgewinnung durch Einsatzkréfte vor Ort oder
den Kontakt von Einzelpersonen zu den Leitstellen werden
dadurch enorm erweitert. Das ist gleichzeitig Chance (z. B. durch
erganzende Lageinformationen) und Herausforderung fiir
Behorden der Gefahrenabwehr, die sich zunehmend mit sozialen
Medien auseinandersetzen (miissen).

Im Alltag oder bei kleineren Lagen kann die Arbeit mit sozia-

len Medien zum Beispiel helfen, die Lage zu erkunden, neue Ein-
satzorte zu entdecken oder auch die Verbreitung von Des- und
Falschinformationen friithzeitig zu erkennen. Auch kénnen soziale
Medien eine gezielte und niitzliche Moglichkeit zur Informations-
verbreitung darstellen.

Eine wichtige Ressource zur Unterstiitzung eigener Strukturen bei
grofieren Lagen kann der Einsatz von Virtual Operations Support
Teams (VOST) sein. Behorden der Gefahrenabwehr konnen VOST
zur Unterstlitzung anfordern, wenn ihre eigenen Kapazititen bei
medial stark wirksamen Lagen nicht (mehr) ausreichen, um Ent-
wicklungen in den sozialen Medien zu tiberblicken.

Diese Handreichung beschreibt im Folgenden die Zusammenarbeit
zwischen anforderungsberechtigten Behérden und VOST. Sie soll
dazu beitragen, Wissen tiber den Einsatz von VOST (inkl. Abldufe
und Arbeitsaufwand) zu verbreiten, und Unklarheiten und Hemm-
nisse beseitigen. Ziel ist es, dass VOST bei Bedarf tatsichlich ange-
fordert und so effektiv wie moglich eingesetzt werden.

Hierzu soll beispielhaft auch tber die Erfahrungen und Strukturen
des VOST der Bundesanstalt Technisches Hilfswerk (VOST THW)
informiert werden, um Anregungen fiir den Auf- oder Ausbau
eigener Strukturen zu geben. Neben dem VOST THW haben sich
auch andere Gruppen etabliert, die ahnliche Aufgaben wahr-
nehmen. Sie kdnnen sich in Struktur und Tétigkeitsspektrum
jedoch unterscheiden.

Einleitung « 7

VOST sind haufig an eine tiber-
geordnete Behorde (z. B. auf Bundes-
oder Landesebene) angegliedert

und kdnnen von verschiedenen an-
forderungsberechtigten Behorden
eingesetzt werden. Dies ist oftmals
im Rahmen von Amtshilfe moglich
(Kapitel 4.3.).

Die Idee fiir ein VOST THW entstand
2016 und wurde ab 2017 im Rahmen
eines Pilotprojektes erprobt. Es war
damit das erste VOST in Deutsch-
land. Es wird im gesamten Bundes-
gebiet - sowie im Ausland - einge-
setzt, sodass es liber einen grolien
Erfahrungsschatz verfugt.
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Was sind VOST?

Virtual Operations Support Teams (VOST) sind digital vernetzte Im Einsatz arbeiten VOST unter der
Einheiten, die darauf spezialisiert sind, Einsatzkrifte (z. B. Stibe) Leitfrage: Wie konnen einsatzre-
bei der Lagebewertung zu unterstiitzen. Sie sichten und bewerten levante Informationen aus sozialen

. . . . .. . Medien identifiziert, aufbereitet und
relevante Lageinformationen aus 6ffentlich zugidnglichen Quel den Einsatzkriften zweckmaRig zur

len (z. B. aus sozialen Netzwerken), bereiten diese auf und visuali- Verfiigung gestellt werden? (Liilf &
sieren sie. Die so gewonnenen Informationen kénnen dazu beitra- Fathi, 2023).
gen, das Lagebild zu vervollstindigen und das Lageverstindnis zu

verbessern. VOST bestehen hiufig aus Ehrenamtlichen mit einem

behordlichen Hintergrund in Behérden und Organisationen mit
Sicherheitsaufgaben (BOS). Bei Bedarf konnen sie fiir verschiedene
anforderungsberechtigte Stellen (z. B. Feuerwehren) in den Einsatz

gehen. Im internationalen Kontext ist dabei haufig von ,trusted

agents“ die Rede - also von Personen, die aufgrund ihres fachli-

chen Hintergrundes im Bereich der BOS ein entsprechend hohes

Vertrauen geniefien.

Hinweis: Jede Gruppe oder Privatperson darf sich als ,Virtual Opera-
tions Support Team® bezeichnen - véllig unabhidngig von der Quali-
fikation der Mitglieder oder anderen Kriterien. Deshalb ist es wich-
tig, dass sich Behorden vor einer méglichen Zusammenarbeit von
der Seriositit eines VOST iiberzeugen. Hierzu kann z. B. das VOST
THW Auskunft geben, welches als VOST auf Bundesebene stets
einen Uberblick iiber die in Deutschland aktiven VOST hat und sich
mit diesen im Austausch befindet. Auf européiischer Ebene wird die-
se Aufgabe von der Dachorganisation VOST Europe ibernommen, in
welcher das VOST THW als VOST Germany vertreten ist.

Wie arbeiten VOST?

Verschiedene VOST konnen sich in ihren Strukturen und ihrer
Arbeitsweise z. T. erheblich unterscheiden. Haufig ist ihre Arbeit
wie folgt strukturiert:

» Hierarchisch: Um in zeitkritischen Situationen handlungs-
fahig zu sein und unkompliziert in bestehende Einsatz-
strukturen integriert werden zu kénnen, sind VOST in der
Regel hierarchisch aufgebaut. Die verschiedenen Funktions-
tragerinnen und -trager sind hiufig vergleichbar mit denen in
traditionellen Einsatzeinheiten.

» Digital: Die Mitglieder von VOST sind digital vernetzt und arbei-
ten ortsunabhéngig tiber das Internet. Dadurch entféllt fiir VOST
im Einsatz die Anreise und die anfordernde Stelle muss ihnen
keine Raumlichkeiten zur Verfiigung stellen (eine Ausnahme ist
ggf. eine Verbindungsperson des VOST - siehe Kapitel 4.4).

+ Behordenzugehorig: In Deutschland sind die meisten
VOST an eine Behorde angegliedert und in die jeweiligen
Strukturen eingebettet.

« Ehrenamtlich: Die Mitglieder eines VOST sind in aller Regel Eh-
renamtliche. Sie verfiigen tiber grofde Expertise im Bereich ,,so-
ziale Medien“ und in der Auswertung von Massendaten (Big Data).
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Die Kriterien zur Auswahl der Mit-
glieder kénnen in einzelnen VOST
unterschiedlich sein. Einheitliche
Mindestanforderungen bestehen ak-
tuell nicht (Stand: Mai 2025).

Aus- und Fortbildung ihrer Mitglie-
der spielt fir VOST eine zentrale
Rolle — insbesondere, da sich soziale
Medien und die Mdoglichkeiten, sie zu
analysieren, standig weiterentwick-
eln. Gleichzeitig befinden sich Art
und Anzahl der sozialen Netzwerke
in einem standigen Wandel.

Gleichzeitig haben sie fast immer einen BOS-Hintergrund, so dass
ihnen Einsatzstrukturen bekannt sind. Dadurch gibt es eine ge-
meinsame Basis flir eine vertrauensvolle Zusammenarbeit.

« Vertrauensvoll: Etablierte VOST messen der vertrauensvollen
Zusammenarbeit mit der anfragenden Stelle einen hohen Stel-
lenwert bei. Der vertrauliche Umgang mit einsatzbezogenen In-
formationen und Dokumenten hat oberste Prioritéit. Beim VOST
THW werden beispielsweise regelméafig entsprechende Beleh-
rungen durchgefiihrt.

Hintergrundinformation: Anforderung eines VOST -
Berechtigung und Kosten

Ob ein VOST angefordert werden kann und welche Kos-

ten dabei entstehen, kann sich je nach VOST unterscheiden
und bedarf individueller Abstimmung. Das VOST THW kann
beispielsweise von jeder BOS angefordert werden, wenn Kapa-
zititen verfligbar sind und der Einsatz sinnvoll ist. Ist der Ein-
satz des VOST THW im offentlichen Interesse, entstehen der
anfordernden Stelle keine Kosten. Der komplette Einsatz des
VOST (inkl. Lohnfortzahlungen, Hoteliibernachtungen etc.)
wird dann vom THW finanziert. In anderen Fillen missen die
Kosten im Vorhinein mit dem VOST THW abgestimmt werden.

Wer arbeitet in VOST?

Viele VOST bestehen aus Ehrenamtlichen, die haufig im Haupt-
amt oder einem weiteren Ehrenamt in BOS mitwirken (z. B. bei der
Freiwilligen Feuerwehr oder der Polizei) und dadurch viel Einsatz-
erfahrung aus unterschiedlichen Blickwinkeln mitbringen. Sie ver-
fligen tber vielfiltige Fachkenntnisse, z. B. aus den Bereichen:

« Informationstechnik (IT): Datenanalyse (z. B. in Zusammen-
hang mit Desinformation), Auswertung von Massendaten
(Big Data), Datenbankmanagement, Open Source Intelligence
(OSINT), IT-Sicherheit, Geoinformationssysteme (GIS)

+ Medien: Krisenkommunikation, Presse- und Offentlichkeits-
arbeit, Social-Media-Monitoring und -Analyse

+ Gesellschaftswissenschaften: Psychosoziale Bedarfe (PSNV),
Bevolkerungsverhalten

Personen, die sich als Ehrenamtliche bei einem VOST bewerben,
werden in der Regel sorgfiltig ausgewahlt und ihre Motivation und
Qualifikation geprift. Bevor neue Ehrenamtliche in den Einsatz
gehen, durchlaufen sie in vielen VOST eine Grundausbildung, die
vom jeweiligen VOST entwickelt und durchgefiihrt wird. Dariiber
hinaus organisieren viele VOST fiir ihre Mitglieder regelmaflig Aus-
und Fortbildungen (z. B. im Rahmen von Dienstabenden), um eine
konstant hohe Qualitit ihrer Arbeit sicherzustellen.



Wie sind VOST in Deutschland organisiert?

In Deutschland sind VOST bei Behorden auf allen Ebenen des f6-
deralen Systems angesiedelt. Auf Bundesebene gibt es einzig das
VOST THW, das innerhalb Deutschlands eine koordinierende und
vernetzende Funktion tibernimmt und vorrangig bei nationalen
und internationalen Lagen im Einsatz ist (siehe Kapitel 2.1.). Auf der
Ebene von Lindern und Kommunen gibt es einige VOST, die regio-
nal in ihrem Zustidndigkeitsbereich in den Einsatz gehen.

Viele VOST stehen im regelmafligen Austausch. Dazu organisiert
das VOST THW regelmaiflig Netzwerktreffen (z. B. das VOST Fiih-
rungskréfte-Symposium).

Beispiel: VOSTbw

Das Virtual Operations Support Team Baden-Wiirttemberg
(VOSTbw) wurde 2018 vom Ministerium des Inneren, fur Di-
gitalisierung und Kommunen gegriindet. Es besteht aus ca. 40
Ehrenamtlichen mit BOS-Hintergrund und wird bei landes-
weit relevanten und grof}flichigen Lagen zur Beobachtung
sozialer Medien eingesetzt. Es wird {iber eine zentrale Stelle
im Innenministerium angefragt und im Bedarfsfall iiber eine
Verbindungsperson direkt am S2 (Einsatzstab) oder Vb 2 (Ver-
waltungsstab) angebunden. Es sammelt lagerelevante Informa-
tionen aus sozialen Medien und anderen Internetquellen und
bereitet diese fiir den Stab auf. Es arbeitet ausschliefilich ,,nach
innen“ und iibernimmt keine anderen Aufgaben, z. B. in der
Offentlichkeitsarbeit.

21 VOSTTHW

Das VOST der Bundesanstalt Technisches Hilfswerk (VOST THW)
gibt es seit 2016. Nach einer Pilotphase wurde es im Sommer 2022
dauerhaft als offizielle Einsatzeinheit des THW etabliert, die im ge-
samten Bundesgebiet und auch international in den Einsatz gehen
kann. Um das VOST THW noch tiefer in den THW-Strukturen zu
verankern, wurde am 17. Mai 2025 der 669. Ortsverband gegriin-
det. Es handelt sich dabei um den ersten rein virtuellen Ortsver-
band im THW, der organisatorisch der Regionalstelle Schwerin und
damit dem Landesverband Hamburg, Mecklenburg-Vorpommern,
Schleswig-Holstein (LV HHMVSH) unterstehen wird. Nach aktueller
Planung (Stand: August 2025) wird es innerhalb dieses Ortsverban-
des einen Technischen Zug VOST geben, der sich in die Gruppen Di-
gitale Lageerkundung und Digitale Lagekartierung aufteilen lésst.

Der Ortsverband und seine operative Einheit (bzw. Technischer
Zug VOST) sind hierarchisch aufgebaut. Der mogliche zukinftige
Aufbau ist in Abbildung 2 skizziert.

Virtual Operations Support Teams « 11

Das VOST THW ist im internatio-
nalen Kontext als VOST Germany
aktiv und dadurch die zentrale Kon-
taktstelle flr internationale VOST
(siehe Kapitel 2.2.). Gleichzeitig
reprasentiert es Deutschland in der
Dachorganisation VOST Europe.

Das VOST THW ist flr andere
deutsche VOST ein zentraler
Ansprechpartner - auch fiir VOST,
die sich gerade in Griindung und
Aufbau befinden.

VOST:

Virtual Operations Support Team

Abbildung 1: Logo des VOSTbw
(Quelle: Ministerium des Inneren,
fiir Digitalisierung und Kommunen
Baden-Wiirttemberg)
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Abbildung 2: Aufbau des VOST

THW (Quelle: VOST THW) Wie in Kapitel 4.4. genauer beschrieben, kann eine technische Be-
raterin oder ein technischer Berater von dem VOST entsandt wer-
den und so vor Ort eine Verbindungsstelle zwischen anfordernder
Stelle und VOST bilden. Die Ergebnisse der Arbeit des VOST werden
direkt von den Gruppen an die anfordernde Stelle ibermittelt, z. B.
durch eine online abrufbare Benutzeroberfliche (Dashboard).



Hintergrundinformation: Einsitze des VOST THW

Das VOST THW konnte bereits bei knapp 80 sehr unterschied-
lichen Einsétzen bzw. Szenarien seine Fahigkeiten unter Beweis
stellen (Stand: Februar 2025). Es war u. a. an folgenden Einsat-
zen beteiligt:

Katastrophen

+ Orkan Sabine (09.02. - 10.02.2020); angefordert durch: Be-
rufsfeuerwehr (BF) Wuppertal

- Starkregen mit Hochwasser (14.07. - 16.07.2021); angefordert
durch: BF Wuppertal

« Tief Orinoco (30.05. - 18.06.2024); angefordert durch: THW
LV Bayern

Grofdveranstaltungen

+ Gedenkfeier Halle (Saale) (09.10.2020); angefordert durch:
Landespolizei Sachsen-Anhalt

+ G7 Elmau (02.06. - 28.06.2022); angefordert durch: THW LV
Bayern und BF Minchen

« Tag der Deutschen Einheit 2022 Erfurt (02.10. - 03.10.2022);
angefordert durch: Landespolizei Thiiringen

« Verleihung Karlspreis an Wolodymyr Selenskyj (14.05.2023);
angefordert durch: BF Aachen

« Fuflball-Europameisterschaft 2024 (14.06. — 14.07.2024);
angefordert durch: International Police Cooperation Center
(IPCC) Neuss

Internationale Einsitze

« Fliichtlingslage Griechenland (12.10. - 16.10.2020); angefor-
dert durch: THW Auslandsreferat (E2)

+ Erdbeben auf Haiti (14.08.2021); angefordert durch: THW
Auslandsreferat (E2)

+ Erdbeben Tiirkei/Syrien (06.02. - 13.02.2023); angefordert
durch: THW Auslandsreferat (E2)

Weitere Einsitze

« COVID-19 Bund (06.03. — 03.05.2020); angefordert durch:
THW Leitung + Gemeinsames Melde- und Lagezentrum
(GMLZ) des Bundesamts fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK)

+ Bombenentschirfung & Evakuierung Goéttingen
(25.03.2022); angefordert durch: BF Gottingen

- Olbekimpfung Nord-Ostsee-Kanal (22.12. - 27.12.2022);
angefordert durch: Havariekommando

- Anschlag Magdeburger Weihnachtsmarkt (20.12.2024);
angefordert durch: BF Magdeburg

Virtual Operations Support Teams « 13
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'

Abbildung 3: Logo des VOST Europe
(Quelle: VOST Europe)

2.2 VOST Europe

VOST sind international gut vernetzt. Sie tauschen sich aus und
unterstiitzten sich bei Bedarf aktiv, z. B. durch das Ubersetzen von
Texten oder Kollaborationen bei Grofischadenslagen.

2015 wurde das VOST Europe als Netzwerk- bzw. Dachorgani-
sation fiir européische VOST gegriindet. Mitglieder sind aktuell
Teams aus Frankreich, Spanien, Portugal, Deutschland und der Slo-
wakei (Stand: 2025). Das VOST THW ist die deutsche Kontaktstel-

le fiir VOST Europe und vertritt darin die nationalen Anliegen als
VOST Germany. Zudem meldet das VOST THW aktuelle Entwick-
lungen in der deutschen VOST-Landschaft regelméfiig an VOST
Europe, z. B. Neugriindungen von VOST. Daneben findet regelmé-
Rig ein fachlicher Austausch statt.
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Nutzen im Einsatz




Nutzen im Einsatz

Der Einsatz eines VOST kann eine anfordernde Stelle entlasten
und ihr einen verbesserten Zugang zu verifizierten und visuell
aufbereiteten Informationen aus sozialen Medien ermdglichen.
Erginzend zur klassischen Lagefeststellung vor Ort bietet
digitale Lageerkundung eine wichtige Unterstiitzung bei der
Lagefeststellung, -beurteilung und -bewiltigung. Kénnen soziale
Medien als weitere Informationsquelle genutzt werden, stehen
beispielsweise geteilte Fotos aus dem Einsatzgebiet fiir die
initiale Beurteilung des Schadensausmafies und die Festlegung
moglicher Einsatzschwerpunkte zur Verfiigung. Manches Mal
lassen sich auch psychosoziale Bedarfe erkennen. So konnen

z. B. auf Grundlage von Kenntnissen iiber bestehende Angste und
Sorgen der Bevolkerung gezielt Ressourcen zur Unterstiitzung
und Entlastung eingesetzt werden. Auch Reaktionen auf eine
Warnung kénnen Hinweise auf deren Wirksamkeit und zu
moglichen Verbesserungspotentialen geben.

Zusatzlich sind viele VOST darauf ausgerichtet, die gewonne-

nen Informationen tibersichtlich aufzubereiten und zu visualisie-
ren (z. B. digitale Lagekarten). So stehen sie den Entscheidenden
schnell und ohne grofien Mehraufwand zur Verfiigung.

Hinweis: VOST konnen nicht garantieren, einsatzrelevante
Informationen aus sozialen Medien zu finden. Aber sie kénnen
die Wahrscheinlichkeit dafiir signifikant erhohen!

(Quelle: VOST THW)

Beispiel: Ausgewihlte Fragestellungen fiir VOST Viele Feuerwehren weisen darauf
hin, dass Notrufe nicht Gber ihre

Lagebeurteilung Social-Media-Accounts getatigt
+ Welche lagerelevanten Informationen werden in sozialen Me- werden sollen. TrOtZd.em kann. es
. . ] . vorkommen, dass soziale Medien
dien verbreitet (z. B. erste Eindriicke und Fotos aus dem be-

« Wie reagiert die Bevolkerung auf eine getroffene Entschei-
dung (z. B. eine Warnung)?

« Wo sind Spontanhelfende im Einsatz? Wie haben sie sich or-
ganisiert?

» Welche (materiellen und immateriellen) Ressourcen werden
von der Bevolkerung bzw. Einzelpersonen angeboten?

« Welche Informationen sucht die Bevolkerung?

« Welche kritischen Themen gibt es?

=17

flr dringende Hilfegesuche genutzt

troffenen Gebiet)? werden. Solche kritischen Einzel-

« Welche Resonanz findet die Lage in den sozialen Medien? informationen sind mitunter schwer
»Welche anlassbezogenen Hashtags werden genutzt? zu finden. Gegebenenfalls kénnen
»Welche aktiven Akteure mit grofRer Reichweite gibt es? VOST auch solche Informationen

+ Gibt es kritische Einzelinformationen (z. B. iitber Individual- \dentifizieren und weitergeben.

notfille)?

Bevolkerung
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Die anfordernde Stelle entscheidet,
welche Aufgaben ein VOST fiir sie
ibernimmt.

Die Unterteilung der Aufgaben
eines VOST in die Bereiche digitale
Lageerkundung und digitale Lage-
kartierung spiegelt sich auch im
Aufbau des VOST THW wider (siehe
Kapitel 2.1.).

3.1 Fahigkeiten

VOST verfiigen Uiber verschiedene Fihigkeiten, mit denen sie anfor-
dernde Stellen bei Bedarf unterstiitzen konnen. Bei der Zusammen-
arbeit steht dabei immer der Bedarf der anfordernden Stelle im Vor-
dergrund. Sie entscheidet, welche Aufgaben ein VOST ibernimmt.

Hinweis: Fahigkeiten und Arbeitsweise verschiedener VOST kénnen
variieren. Diese Handreichung soll einen Anreiz schaffen, um - falls
noch nicht geschehen — mit verfiigbaren VOST Kontakt aufzuneh-
men und gemeinsam Unterstlitzungspotentiale zu identifizieren.

Hintergrundinformation:
VOST als Ersatz eigener Strukturen fiir soziale Medien?

Nein, VOST sind kein Ersatz eigener Strukturen fiir den Um-
gang mit sozialen Medien. Es ist wichtig, dass anfordernde
Stellen ihre Kapazititen langfristig ausbauen, um kleine und
mittlere Lagen selbststindig bewailtigen zu kénnen. Bei grofien
Lagen kénnen VOST die Ressourcen der anfordernden Stelle ge-
zielt verstirken (Tabelle 2).

Eigenes Personal im Bereich ,soziale Medien“ schafft wichtige
Grundlagen fiir den Einsatz von VOST. Dazu gehoren z. B.:

« Bespielen und Uberwachen eigener Accounts in sozialen Me-
dien

 Beobachten und Dokumentieren der lokalen Landschaft der
sozialen Medien (z. B. wichtige Akteure, Gruppen und Kom-
munikationskanaile)

- Sammeln lokaler Geodaten (z. B. digitale Hohenmodelle etc.)

- Regelmifliges Weitergeben von Informationen aus sozialen
Medien an Entscheidende (schafft Bewusstsein fiir die Rele-
vanz von und den Umgang mit diesen Informationen)

Deshalb profitieren VOST im Einsatz von tragfdhigen lokalen
Strukturen im Bereich soziale Medien.

In Tabelle 1 sind beispielhafte Aufgaben aufgelistet, die VOST im
Einsatz in der Regel ibernehmen kénnen. Diese Aufgaben sind in
die Bereiche digitale Lageerkundung und digitale Lagekartierung
unterteilt. Zum Bereich digitale Lageerkundung gehoren alle Auf-
gaben, bei denen es um die Gewinnung und Bewertung von Infor-
mationen aus sozialen Medien und weiteren 6ffentlich verfigbaren
oder von der anfordernden Behorde bereitgestellten Datenquellen
geht. Aufgabe des Bereichs digitale Lagekartierung ist es, diese In-
formationen zu visualisieren, Gibersichtlich darzustellen und ggf.
mit einer Analysefunktion zu versehen.




Informationen gewinnen Erstellung von digitalen Lage-
g karten wie z. B. Dashboards
Info.r.m.atlonen Uberpriifen “eurilihe Aalsan
(verifizieren)
!Des— und Pl e L Geolokalisation von Daten
identifizieren
Anreicherung zusétzlicher
Daten z. B. aus Satellitenbil-
dern, mobile Hochwasser-Pe-
gel, Wetterdaten

Kritische Einzelinformationen
identifizieren

Aufbereitung der Daten (z. B.
zur Nutzung im Stab)

3.1.1 Digitale Lageerkundung

Informationen gewinnen

Im Rahmen einer ,digitalen Lageerkundung” suchen VOST in so-
zialen Medien und weiteren 6ffentlich zuganglichen Quellen nach
lagerelevanten Informationen, die die anfordernde Stelle bei der
Lagebeurteilung und -bewiltigung unterstiitzen kénnten. Im
Unterschied zur realen Lageerkundung durch Sichtungen von Ein-
satzkriften vor Ort bezieht sich die digitale Lageerkundung nur auf
die Sichtung digitaler Quellen wie z. B. Videos oder Bilder (Sonntag,
Fathi & Fiedrich, 2021). Hierbei stellt das Social-Media-Monitoring
einen wichtigen Bestandteil dar. Dabei nutzen die Mitglieder eines
VOST héiufig Tools zur Verarbeitung grofier Datenmengen, die sie
mit aktuellen Informationen zur Lage (z. B. relevante Hashtags)
fittern.

Informationen iiberpriifen (verifizieren)

Bevor lagerelevante Informationen an die anfordernde Stelle (z. B.
den Stab) weitergegeben werden, werden sie bestmoglich auf ihre
Richtigkeit gepriift. Denn es kommt immer wieder vor, dass wah-
rend einer Lage Informationen in sozialen Medien verbreitet und
fir aktuell gehalten/ausgegeben werden, die es nicht sind. Um In-
formationen zu verifizieren oder zu falsifizieren, stehen verschie-
dene Moglichkeiten zur Verfiigung, z. B. Analyse des verantwortli-
chen Accounts, Bilderrtiickwirtssuche und Detailpriifung.

Hinweis: Die Echtheit von Informationen aus sozialen Medien
kann nicht mit absoluter Sicherheit festgestellt werden. Es bleibt
immer ein Restrisiko, dass Informationen falsch beurteilt werden.

Nutzen im Einsatz

Tabelle 1: Beispielhafte Aufgaben
von VOST (ergdnzt nach Lilf &
Fathi, 2023)

Definition:
Der Begriff Social-Media-Moni-
toring beschreibt die kontinuierli-

che Beobachtung und Analyse von
sozialen Medien (z. B. X, Facebook,
Instagram etc.) im Hinblick auf an-

=19

lassbezogene Themen (z. B. warnrel-
evante Lagen, Probewarnungen oder

GroRveranstaltungen).

Social-Media-Listening dagegen

findet dauerhaft und ereignisunab-
hangig statt. Es kann z. B. dazu die-

nen, mit dem lokalen Kommunika-
tionsverhalten vertraut zu werden.
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n SAT.1 BAYERN | = ]

Ein Student hat ein Foto gepostet.
#amoklauf am #oez

Translate from German

Abbildung 4: Verbreitung von
Falschinformation tiber Twitter
(heute X) wdhrend des Anschlags in
Miinchen (Juli 2016) (Quelle: www.
twitter.de, zit. nach Fathi, Brixy &
Fiedrich, 2019)

Beispiel: Verbreitung falscher Informationen wihrend des
rechtsextremen Anschlags in Miinchen im Juli 2016

Im Juli 2016 wurde am Olympia-Einkaufszentrum (OEZ) in
Miinchen ein rechtsextremer Terroranschlag veriibt, bei dem
neun Menschen ermordet und finf zum Teil schwer verletzt
wurden (Bundeszentrale fiir politische Bildung, 2021). Wihrend
der Tat wurden auch Falschinformationen aus sozialen Medien
verbreitet. Es handelte sich u. a. um ein Bild, welches auch tiber
den Twitter-Account (heute X) von Sat.1 Bayern ungepriift ver-
breitet und direkt mit der Lage am OEZ in Verbindung gebracht
wurde. Durch eine Recherche (Bilderrickwairtssuche) hitte
man erkennen kénnen, dass das Bild 2015 bei einem Uberfall in
Stidafrika aufgenommen worden war (Fathi, Brixy, & Fiedrich
2019). Der Tweet wurde spater geloscht

Wenn in einer Lage viele Des- und/

oder Falschinformationen verbreitet
werden, kann das ein Grund fir den
Einsatz eines VOST sein.

Des- und Falschinformation identifizieren

Des- und Falschinformationen kénnen die Lagebewdltigung ex-
trem erschweren, z. B. wenn Zweifel an behordlichen Handlungs-
empfehlungen geschiirt oder das Vertrauen in Gefahrenabwehrbe-
horden geschwécht wird. Besonders in sozialen Medien verbreiten
sich falsche Informationen schnell und unkontrolliert.

VOST konnen soziale Medien gezielt nach Des- und Falschinfor-
mationen (wie z. B. vermehrten Berichten tiber , Terroranschlag”
statt ,Groffbrand”) durchsuchen und beobachten, wie sie verbreitet
werden. Das versetzt die anfordernde Stelle in die Lage, frithzeitig
zu deren Eindimmung beizutragen (z. B. durch Bereitstellung von
Hintergrundinformationen, Fakten-Checks oder Empfehlungen
zum Umgang mit Informationen) und mogliche Auswirkungen auf
die Bevolkerung bei der Lagebewiltigung zu berticksichtigen.

Hintergrundinfo: Des- und Falschinformation

Desinformationen sind falsche oder irrefithrende Informa-
tionen (z. B. Texte, Bilder oder Videos), die vorsatzlich in Um-
lauf gebracht werden, um zu tduschen oder zu beeinflussen.

Sie sollen einer Person, einer Gruppe, einer Organisation oder
einem Staat schaden, indem sie z. B. gesellschaftliche Spannun-
gen verstarken oder das Vertrauen in staatliche Institutionen
schwichen (BMI, 2024; Wardle & Derakhshan, 2017).

Falschinformationen (auch ,,Misinformation®, ,,Falschnach-
richt“ oder ,Fehlinformation® genannt) sind falsche oder irre-
fithrende Informationen (z. B. Texte, Bilder und Videos), die irr-
tiimlich bzw. ohne Tauschungsabsicht entstehen und verbreitet
werden (BMI, 2024).




Kritische Einzelinformationen identifizieren

Im Einsatz stofSen VOST in sozialen Medien manchmal auf kriti-
sche Einzelinformationen, die ggf. das schnelle Handeln der anfra-
genden Stelle erforderlich machen. Ein VOST koénnte beispielsweise
aus sozialen Medien erfahren, dass sich wahrend einer Bomben-
entscharfung noch eine Privatperson in einem vermeintlich voll-
stindig evakuierten Bereich aufhilt.

Aufbereitung der Daten

Alle gewonnenen Informationen werden fiir die anfragende Stelle
(z. B. den Stab) ubersichtlich aufbereitet, z. B. in friithen oder detail-
lierten Lagebildern und/oder digitalen Lagekarten wie z. B. Dash-
boards. Meist handelt es sich dabei um eine webbasierte Umgebung,
die durch VOST mittels Links und Zugangsdaten zur Verfiigung
gestellt wird. Darstellung und Format der Datenzulieferung rich-
ten sich nach Bedarf und Moglichkeiten der anfordernden Stel-

le. Das oberste Ziel ist, die gewonnenen Daten so aufzubereiten,
dass die anfordernde Stelle gut und schnell damit arbeiten kann.
Bei schlechter Internetverbindung konnen die Erkenntnisse eines
VOST auf wesentliche Informationen begrenzt und tiber weniger
datenintensive Werkzeuge tibermittelt werden.

3.1.2 Digitale Lagekartierung

Erstellung von digitalen Lagekarten

Zur Visualisierung einer Lage und ihrer Entwicklung kénnen Infor-
mationen in (digitalen) Karten dargestellt werden. Viele VOST ver-
fiigen Giber Expertise in der Anwendung von Geoinformationssys-
temen (GIS) und sind in der Lage, z. B. extrahierte, verifizierte Daten
aus sozialen Medien zu lokalisieren und mittels einer digitalen
Karte darzustellen. GIS-Anwendungen bieten dariiber hinaus um-
fangreiche Analysemoglichkeiten fiir diese hinterlegten Daten.
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Ein friihes Lagebild ermdglicht eine
friihe Lageeinschatzung und damit
eine friihe Bewaltigung.

Ein detailliertes Lagebild ist
im Verlauf des Einsatzes zur
Einschatzung der Wirksamkeit der
getroffenen MalRnahmen hilfreich.

Arbeiten Stabe selbst mit GIS, lassen
sich Giber entsprechende Schnitt-
stellen weitere Synergien zur Lage-
darstellung und letztendlich auch
zur Lagebewaltigung nutzen.
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Abbildung 5: Digitale Lagekarte
des Weihnachtshochwassers
2023/2024, Quelle: VOST THW

Technisches GIsioL

Wirluai Gperations Suppart Team

Ubersicht - Wasser Ubersicht - Pagel

Hiliswerk “Z="  Flutanalyse Dez 2023 THW VOST & Fachdienst Geoinformation und Statistik

Beispiel: Lagekarte vom Weihnachtshochwasser 2023/2024

Bei dieser digitalen Lagekarte (Abbildung 5) handelt es sich um
eine interaktive Lagekarte, die das VOST THW wihrend des
Hochwassers im Winter 2023/2024 erstellt hat. Um das Lage-
verstindnis der eingesetzten Krisenstédbe bei diesem Ereignis
zu erweitern, sammelte das VOST strukturiert Pegeldaten und
wertete zahlreiche Internetdatenquellen aus. In die digitale La-
gekarte wurden Live-Pegelstinde (und deren zeitlicher Verlauf)
mobiler Pegelmessstationen integriert und georeferenzierte
Satelliten- und Drohnenaufnahmen einbezogen. So waren die
Krisenstidbe nahezu in Echtzeit dariiber informiert, welche Ge-
biete akut von Uberschwemmung betroffen waren und welche
Infrastruktur (z. B. Strafienabschnitte, Bahnlinien) gefihrdet
war. Parallel filterte das VOST Informationen aus sozialen Me-
dien (z. B. Berichte zum Schadensausmafi, Auftreten von Spon-
tanhelfenden-Gruppierungen), priifte deren Relevanz und fiig-
te verifizierte Inhalte der Lagekarte hinzu.

Die digitale Lagekarte bildete eine Grundlage fiir die taktischen
Entscheidungen. Ebenso ermdglichte der kontinuierliche digitale
Lagetiberblick situative Priorisierungen und synergetische Ein-
satzplanungen der THW-vor-Ort-Krifte sowie der Krisenstébe.

e i" B B

3 - |
2

Ubersicht - Drohne Ubersicht - Deich Ubersicht - Filhrung Ubersicht- Evakuierung Klein-Bornhorst

Raumliche Analysen

Mit wachsendem Datenbestand in einer Lage lassen sich verschieden-
artige Analysen durchfiithren. Wenn sich Beitrage aus sozialen Medien
verorten lassen und ihnen gleichzeitig ein thematischer Schwerpunkt
zugeordnet werden kann, ist es moglich, sogenannte ,Heatmaps*“ zu
erstellen, die beispielsweise dariiber Auskunft geben kdnnen, welche
Bedarfe in unterschiedlichen Regionen vorhanden sind.
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Durch die Einbindung von Daten der Einwohnermeldedmter lassen
sich hilfreiche Informationen zu geplanten Evakuierungen generie-
ren. Die Nutzung von topographischen Daten und Modellen ladsst da-
gegen die Simulation bzw. Visualisierung einer Uberschwemmung
zu, um einen Stab bei Entscheidungsfindungen zu unterstiitzen.

Beispiel: Uberflutungssimulation unter Nutzung eines Hshenmodells

T
- / -

Geolokalisation von Daten Abbildung 6: Uberflutungsanalyse
Die Méglichkeit, im Internet gefundenen Daten einen raumlichen  im Rahmen eines Starkregener-
Bezugspunkt zuzuordnen, ist fiir das Lageverstindnis und die La- eignisses, Quelle: VOST THW
gebewertung ein grofler Mehrwert. Zwar gibt z. B. die Bilderflut

wihrend eines Starkregenereignisses einen ersten groben Eindruck

von dem Schadensausmaf? des betroffenen Gebietes. Anhand von

eindeutig raumlich und ggf. zeitlich zuordenbaren Bildern lisst

sich jedoch ein sehr viel aussagekriftigeres Lagebild formen, wel-

ches zu effizienteren und moglicherweise schnelleren Entschei-

dungen befahigen kann. Zeitgleich kann durch eine eindeutige

zeitliche und rdumliche Zuordnung die Gefahr von Desinformatio-

nen und Falschmeldungen eingeddmmt werden.

VOST verfiigen tiber etliche Methoden und Werkzeuge, um Inhalte
aus sozialen Medien zu geolokalisieren. Eindeutig verifizierte und
geolokalisierte Beitrage konnen auf einer digitalen Lagekarte visu-
alisiert werden.

Anreicherung zusitzlicher Daten z. B. aus Satellitenbildern

In GIS lassen sich viele ergdnzende Daten importieren, die einen
Mehrwert fir die anfordernde Stelle bieten. Neben den durch ein
VOST erhobenen Daten kdnnen beispielsweise auch aktuelle Satel-
litenbilder (z. B. Copernicus) integriert werden. Auch statistische
Daten von Einwohnermeldedmtern konnen einen Mehrwert lie-
fern, wenn diese tiber eine digitale Karte einzusehen sind. So kon-
nen beispielsweise Angaben tiber die Altersstruktur in bestimmten
Wohngegenden im Zuge von Evakuierungen Informationen dari-
ber geben, inwieweit Kapazititen fiir den Transport von dlteren und
gebrechlicheren Personen vorgehalten werden miissen. In jiingster
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Zur Zusammenarbeit mit Spontan-
helfenden im Einsatz hat das BBK
den Leitfaden ,,Spontanhilfe im
Einsatz“ (Schopp & Drews, 2023)
veroffentlicht.

Vergangenheit waren die Synergien von VOST und Drohnenteams in
Kombination mit digitaler Lagekartierung besonders lagerelevant.

Hintergrundinformation: Datenqualitit, -quantitit und -format

Zur digitalen Lagekartierung brauchen VOST Daten. Neben der
Qualitat und Quantitit der Daten spielt vor allem das Format
der Daten eine wichtige Rolle. Beispielsweise konnen Daten im
PDF-Format nur mit groRem Aufwand oder gar nicht in Geoin-
formationssysteme eingespeist werden. Liegen dieselben Daten
in anderen Formaten (z. B. Shapefiles) vor, konnen sie in kiir-
zester Zeit importiert werden.

Deswegen hat es sich im Einsatz bewéhrt, wenn ein VOST sich
mit einem GIS-Spezialisten oder einer GIS-Spezialistin der be-
troffenen Kommune oder Region austauscht. Dann kénnen
die Fachleute direkt abstimmen, welche Daten dem VOST be-
reitgestellt werden und wie diese ausgetauscht werden kénnen.

3.1.3 Zusitzliche Angebote

Neben den bisher genannten Kernaufgaben konnen manche VOST auf
ausdriicklichen Wunsch der anfordernden Stelle auch folgende Tétig-
keiten wahrnehmen (diese kdnnen sich je nach VOST unterscheiden):

» Vernetzen im virtuellen Raum

Im Rahmen der virtuellen Lageerkundung identifizieren VOST an-
dere Akteure, die im virtuellen Raum aktiv sind. Zu diesen Akteu-
ren gehoren z. B. Gruppen von anderen digitalen Freiwilligen oder
Spontanhelfenden. Auf Wunsch der anfordernden Stelle konnen
manche VOST mit diesen Akteuren Kontakt aufnehmen, um sich
zu vernetzen und Informationen auszutauschen. Haufig ist aber be-
reits die Identifizierung solcher Gruppen ein grofRer Mehrwert, da
sich die anfordernde Stelle dann dieser moglichen weiteren Res-
source bewusst wird und diese ggf. gezielt in ihre Planungen zur
Krisenbewiltigung einbinden kann.

+ Aktivieren weiterer VOST

VOST sind haufig untereinander auf nationaler und internatio-
naler Ebene gut vernetzt. Deshalb kann ein VOST bei Bedarf den
Kontakt zu weiteren VOST herstellen, falls zusatzliche Unterstiit-
zung notwendig ist. Gerade Dauerlagen fordern auch auf Seiten der
VOST viele Ressourcen, sodass eine gegenseitige Unterstiitzung un-
abdingbar ist.

» Verbreiten von Informationen

In den allermeisten Fillen beschrianken sich VOST auf die Beob-
achtung und Auswertung sozialer Medien zur Informationsgewin-
nung, ohne selbst aktiv in das virtuelle Geschehen einzugreifen.
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Auf Wunsch der anfordernden Stelle konnen VOST ihr Wissen da-
riber hinaus auch nutzen, um Informationen und Handlungsemp-
fehlungen in Richtung Bevolkerung zu kommunizieren (z. B. be-
hordliche Warnung, Aufruf, sich zur Spontanhilfe zu melden, etc.).

3.2 Tools

Im Einsatz stehen VOST verschiedene Werkzeuge (engl. Tools) zur
Verfligung, die sie bei ihrer Arbeit unterstiitzen. Durch das Know-
how der Mitglieder in Kombination mit den Méglichkeiten ma-
schineller Datenverarbeitung kénnen auch gréflere Datenmengen
bewiltigt werden. Diese Tools fithren VOST als ihr ,,Handwerks-
zeug“ stets mit sich.

Die verschiedenen Tools erfiillen eine Reihe unterschiedlicher Zum Weiterlesen:

Funktionen: Eine genaue Ubersicht iiber ver-
schiedene Tools gibt das Methoden-
handbuch von der Uni Wuppertal

* Monitoring (Miiller et al., 2024).

Mit Hilfe von Monitoringtools konnen grofie Datenmengen nach
lagebezogenen Informationen durchsucht werden. Dabei greifen
bestimmte Filtermechanismen. Gelegentlich arbeiten die Tools
auch KI-gestiitzt, um beispielsweise Datenanomalien im Vor-

feld erkennen zu konnen. Allerdings stellen Anbieter von sozialen
Netzwerken ihre Schnittstellen, die auch von den Monitoring-Tools
genutzt werden, inzwischen hiufig nur noch gegen einen hohen
Aufpreis zur Verfiigung. Der Zugriff ist daher sehr limitiert.

+ Datenanalyse

Der schier endlose Datenstrom, der alleine im Bereich der sozia-
len Medien produziert wird, ist ohne entsprechende digitale Hilfe
nicht zu bewaltigen. VOST greifen daher auf kostenlose und/oder
kommerzielle Software zuriick, um bereits im Vorfeld potentiell
relevante Nachrichten von irrelevanten Daten zu trennen. Im Fol-
genden finden dann weitere Auswertungen statt, die nicht nur die
Verfasserin oder den Verfasser der Nachricht einordnen, sondern
auch enthaltene Inhalte und Anhinge (z. B. Foto- oder Videodoku-
mente) auf Relevanz und Echtheit tiberpriifen. So werden in VOST
Werkzeuge eingesetzt, um Bildmanipulationen zu erkennen und/
oder Fotos raumlich und zeitlich einzuordnen.

* Visualisierung

Um die gewonnenen Informationen anschaulich aufbereiten zu
konnen, verfiigen VOST tiber verschiedene Visualisierungstools.
Dazu konnen u. a. Geoinformationssysteme oder digitale Lage-
karten wie z. B. Dashboards genutzt werden. Fir das Darstellen
von Erkenntnissen aus sozialen Medien oder Lageentwicklungen
(unter Zuhilfenahme eines Ampelsystems) lassen sich webbasierte
Kanban-Boards nutzen, um Lageinformationen direkt in den Stab
spielen zu kénnen.
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Im Bereich ,,soziale Medien® sind
Tools kein Ersatz, sondern lediglich
eine Unterstiitzung fiir Fachkréfte!

+ Kollaboration

Um disloziert zusammenarbeiten zu konnen, verfiigen VOST {iber
verschiedene Kollaborationstools, z. B. zur Durchfithrung von
Videokonferenzen oder zum Austausch von Nachrichten. Hierii-
ber erfolgen auch Lagebesprechungen sowie Mitteilungen zu kurz-
fristigen Anpassungen des Recherchefokus.

Hinweis: Tools konnen nur dann wirkungsvoll eingesetzt werden,
wenn sie von geschulten Fachkréften bedient werden. Sie konnen
diese keinesfalls ersetzen.

Beispiel: Digitale Lageerkundung iiber Open Source
Intelligence (OSINT) wiahrend der EURO 2024

Open Source Intelligence (OSINT) beschreibt die Informations-
gewinnung aus 6ffentlich zugéinglichen, hdufig online verfiig-
baren Informationen (z. B. soziale Medien, Blogs, News-Feeds),
oftmals unter der Anwendung von speziellen Tools (Miiller et
al., 2024)

Wihrend der Fufiball-Europameisterschaft EURO 2024 unter-
stiitzte das VOST THW durch eine digitale Lagekarte Giber
OSINT im International Police Cooperation Center (IPCC) in
Neuss. Die Aufgabe bestand darin, in sozialen Medien, News
Feeds und in 6ffentlichen Chatgruppen anhand von Algorith-
men und manueller Recherche frithzeitig potenzielle Gefdhr-
dungshinweise fiir die nicht-polizeiliche Gefahrenabwehr zu
identifizieren. Das VOST dokumentierte Fanbewegungen, er-
kannte via YouTube-Livestreams wetterbedingte Gefahren im
Veranstaltungsumfeld und wies auf kursierende Falschmeldun-
gen hin. Alle Funde wurden systematisch geprift und bewertet.
Daraus entstand ein digitales Lagebild, das Lagefiihrungsstiben
und den verschiedenen Behoérden im IPCC half, zielgerichtete
Mafinahmen zu ergreifen. Die Starke dieser digitalen Lageer-
kundung lag in der Echtzeit-Erkennung von Situationsdynami-
ken, wo klassische Meldewege nicht ausreichend oder zu triage
gewesen waren.

3.3 Grenzen der Zusammenarbeit

Fiir eine gute und vertrauensvolle Zusammenarbeit im Einsatz ist
nicht nur wichtig, die Fihigkeiten eines VOST zu kennen. Im Rah-
men eines realistischen Erwartungsmanagements ist es genauso
wichtig zu wissen, was ein VOST nicht leisten kann. Auch das ist
von VOST zu VOST verschieden und hingt u. a. von dessen Grofde
und der Lage selbst ab. Einige relevante Faktoren sind u. a.:

+ Informationsgewinnung: Auch beim Einsatz eines erfahrenen
und qualifizierten VOST kann es passieren, dass Informationen
aus sozialen Medien nicht rechtzeitig identifiziert oder falsch
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bewertet werden. VOST nehmen lediglich eine Vorfilterung des
Datenstroms anhand der vom Stab gewiinschten Kriterien vor.
Dabei erfolgt aufierdem eine Ersteinschitzung der Relevanz fiir
die Lage. Darauf basierende Entscheidungen trifft alleine die
anfordernde Stelle.

Mediennutzungsverhalten: In manchen Regionen ist die Ak- Je mehr Informationen eine an-
tivitit in sozialen Medien selbst in einer Lage sehr gering. Bei- fordernde Stelle einem VOST zur lo-
spielsweise hat die Altersstruktur der lokalen Bevolkerung kalen Landschaft der sozialen Medi-

en geben kann (z. B. wichtige lokale
Akteure, Gruppen und Plattformen),
desto besser kann ein VOST arbeiten.

einen grofien Einfluss auf die Mediennutzung und die geteil-
ten Inhalte. In einem solchen Fall ist - ggf. in Riicksprache mit
VOST - zu hinterfragen, ob der Einsatz eines VOST Sinn ergibt.
Einsatzdauer: Bei lingeren Einsétzen - insbesondere, wenn ein
VOST rund um die Uhr im Einsatz ist - ist es eine Herausfor-
derung, genligend Personal bereitzustellen. Insbesondere beim
Einsatz von Ehrenamtlichen ist es wichtig, diese zwischen-
zeitlich zu entlasten oder in Ruhe zu schicken. Es ist dariiber
nachzudenken, ob ein 24/7-Monitoring wirklich erforderlich
ist, da die Masse der generierten Inhalte in den sozialen Me-
dien nachts deutlich nachléisst. Solche Entscheidungen erfolgen
in der Regel in enger Abstimmung zwischen VOST und anfor-
dernder Stelle.

Stromausfall: Bei grof}flichigen Stromausfillen, von denen
nahezu alle Mitglieder eines VOST selbst betroffen sind, sind
VOST nur eingeschrankt handlungsfihig. Da in einer solchen
Situation auch die betroffene Bevolkerung meist keinen Zu-
gang zu sozialen Medien hat, gibt es dort jedoch oft auch wenig
ereignisbezogene Aktivitat.

Bei kleinrdumigen Stromausfillen hingegen sind VOST in der
Regel einsatzfihig. Da die Mitglieder eines VOST disloziert
arbeiten, ist oft nur ein geringer Teil der Mitglieder betroffen.

Hinweis: In Vorab-Gesprachen zwischen anfordernder Stelle und
VOST ist es zu empfehlen, auch die Grenzen eines VOST offen zu
besprechen.

Das VOST THW beispielsweise steht im Einsatz normalerweise
nicht fir folgende Aufgaben zur Verfiigung:

Krisenkommunikation fiir die anfordernde Stelle: Dies er-
folgt nur auf Bitte und in strikter, begleitender Absprache mit
dem zustindigen S5 im Einsatzstab oder dem Aquivalent im
Verwaltungsstab.

Mehrzahl von parallelen Einsidtzen: In der Regel ist ein VOST
mit einem Einsatz voll ausgelastet. Selten ist es moglich, Paral-
leleinsitze zu bedienen.

Unspezifische Einsatzauftrige: Wenn Bedarfe nicht klar und
stattdessen sehr allgemein kommuniziert werden, kann ein
VOST nicht effizient arbeiten. Auflerdem ist es zu vermeiden,
ein VOST fir Aufgaben anzufragen, die den alltdglichen Auf-
gaben einer Pressestelle entsprechen. Ein VOST ist mit seinen
spezialisierten Mitgliedern eine beschriankte Ressource, die z. B.
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Soziale Medien sind ein schneller
und unmittelbarer Feedback-Kanal
flir die Warnreaktion groRer Teile
der Bevolkerung. Die Warnreaktion
spiegelt sich auch in anderen Me-
dien und Datenquellen wider - das
aber haufig mit Verzogerung.

21 praktische Empfehlungen zur Er-
stellung von Warntexten (z. B. zum
Umgang mit Unsicherheiten) finden
Sie in der Publikation ,Warnbedarf
und Warnreaktion“ (BBK, 2022).

nicht zur Erstellung eines Pressespiegels herangezogen werden
sollte.

» Strafverfolgung: Aufdeckung und Verfolgung von Straftaten
liegen nicht im Aufgabenbereich eines VOST und erfolgen aus-
schliefdlich durch die zustdndigen Behorden selbst (z. B. Polizei,
Verfassungsschutz etc.).

3.4  Exkurs: Warnung der Bevélkerung
Informationen aus sozialen Medien sind fur verschiedene Bereiche

der Gefahrenabwehr relevant. Ein wichtiger Bereich ist die War-
nung der Bevolkerung.

Hintergrundinfo: Ziel der Warnung

~Warnungen in Krisen- und Katastrophenlagen haben das Ziel,
die Auswirkungen einer Gefahr so gering wie moglich zu hal-
ten sowie Leben und Unversehrtheit zu schiitzen.

Daraus folgt: Eine Warnung soll die Aufmerksamkeit der be-
troffenen Bevolkerung wecken, sie informieren und durch
Handlungsempfehlungen dabei unterstiitzen, rechtzeitig ge-
eignete Selbstschutz- und Selbsthilfemaffnahmen zu ergreifen
und so lange wie notig aufrechtzuerhalten.

Eine Warnung ist effektiv, wenn Betroffene sie als Unterstiit-
zung wahrnehmen und nutzen (konnen). Dazu sind sowohl ein
belastbarer Warnprozess, redundante und stabile Technik als
auch - je nach Lage - zielgruppengerechte Warnungen not-
wendig.“ (BBK 2023, Schopp et al., 2024).

Um zu beurteilen, ob eine Warnung die Bevolkerung wirksam

in ihrem Selbstschutz- und Selbsthilfeverhalten unterstiitzt bzw.
unterstiitzen konnte, spielt die Reaktion betroffener Bevolke-
rungsgruppen eine zentrale Rolle (z. B. Fragen und Unsicherheiten,
Umsetzung von Handlungsempfehlungen etc.). Diese sogenannte
Warnreaktion kann durch soziale Medien im Einsatz schnell und
unmittelbar - fast in Echtzeit - erfasst werden. Soziale Medien sind
deshalb ein wichtiger Feedback-Kanal. Warnende Behorden, die im
Einsatz iber Informationen aus sozialen Medien verfiigen, konnen
Warnung und Krisenkommunikation gezielt an die aktuellen Be-
darfe der Bevolkerung anpassen, dadurch wirksamer warnen und
mehr Menschen erreichen.

Hinweis: Wird ein Social-Media-Account in einer Lage aktiv
genutzt, z. B. um eine Warnung zu verbreiten, schafft das eine
Erwartungshaltung. Der Account wird als aktiv wahrgenommen
und es ist zu empfehlen, ihn - spétestens jetzt - zu tiberwachen
und zu betreuen.
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Im Einsatz zusammenarbeiten




Die Zusammenarbeit mit einem VOST soll die anfragende Stelle im
Einsatz entlasten und durch die Zulieferung wichtiger Informatio-
nen unterstiitzen. Auch wenn sich VOST in ihrer Arbeitsweise und
ihren Abldufen unterscheiden, gibt es einige zentrale Schritte, die
fast immer mit der Anfrage eines externen VOST einhergehen.

4.1 Entscheiden, ein VOST anzufordern

VOST missen von einer anforderungsberechtigten Stelle aktiv an-
gefragt werden, bevor sie in den Einsatz gehen. Deshalb ist es wich-
tig, dass anforderungsberechtigte Stellen selbststindig Ereignisse
erkennen, die sie an ihre Kapazititsgrenzen bringen und bei denen
sie von der Unterstiitzung durch ein VOST profitieren kénnten.
Wenn bereits eigene Fachleute im Einsatz sind, die den virtuellen
Raum beobachten und Informationen auswerten, erleichtert das
die Einschitzung der digitalen Lage.

Grundsitzlich gilt: Die Anfrage eines VOST ist bei Ereignissen zu
empfehlen, die eine so grofle Resonanz in sozialen Medien her-
vorrufen (Kommunikationslage), dass eigene Ressourcen oder
Kenntnisse und Fiahigkeiten fiir den Umgang damit nicht ausrei-
chen. Das kann sowohl bei Ad-hoc-Lagen als auch bei planbaren
Ereignissen passieren.

Hinweis: VOST konnen oft bereits vor einer offiziellen Anfra-

ge informell dariiber Auskunft geben, ob ihr Einsatz sinnvoll ist.
Ihre Einschiatzung basiert auf Erfahrungswerten, einem mogli-
cherweise durchgefiihrten Vorab-Monitoring und Informationen
uber regionale Gegebenheiten (z. B. Gesellschaftsstruktur, digita-
le Infrastruktur etc.). Deshalb ist im Zweifel ein informeller Vorab-
Austausch hilfreich.

4.1.1 BeiAd-hoc-Ereignissen

Bei plotzlich und unerwartet auftretenden Lagen (z. B. Grof3brénde,
Sturzfluten, Absturz eines Passagierflugzeugs etc.) gilt es kurzfris-
tig zu entscheiden, ob ein VOST noch in der Lage angefragt werden
soll. Mogliche Indikatoren fiir eine besonders grofe Resonanz in so-
zialen Medien und somit ggf. die Anforderung eines VOST kénnten
u. a. sein:

Ereignisgrofie:
« Ein Ereignis ist besonders grof (viele Einsatzkréfte) und/
oder langanhaltend.
+ Ein Ereignis ist weit iber den Einsatzort hinaus wahrnehmbar.

Betroffene und Schadensausmaf}:
« Es gibt viele Tote, Verletzte und/oder Vermisste.
» Unter den Betroffenen sind viele schutzbediirftige Personen, z. B.
Kinder, Jugendliche, Senioren, Menschen mit Beeintrichtigung.
+ Esgibt grofie Sachschiden.
+ Es gibt groRe Umweltschiden (z. B. Olkatastrophen).
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Jede Lage ist anders und muss in-
dividuell beurteilt werden. Deshalb
kénnen keine festen Schwellenwerte
oder Kriterien fiir die Anforderung
eines VOST genannt werden.

AuRerdem kann jede Lage jederzeit
eskalieren und sich zu einer Lage
von groflem medialem Interesse
entwickeln.

Haufig entwickeln Einsatzkrafte mit
der Zeit ein Gespur dafiir, welche
Lagen eine grolRe Resonanz in (so-
zialen) Medien hervorrufen und
wann Unterstitzung durch ein VOST
notwendig ist.
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Unsicherheit:

Des- und Falschinformation werden .

in der Infobox in Kapitel 3.1.1.
definiert.

Es gibt grofie Unsicherheit z. B. in Bezug auf Identitét der Be-
troffenen, mogliche Lageentwicklung etc.

Ein hohes Aufkommen an Des- und/oder Falschinformation
ist feststellbar.

Bevolkerungsverhalten:

Die Umsetzung von Selbstschutzmafinahmen durch die Be-
volkerung (z. B. das Tragen von Schutzmasken oder das Ab-
kochen von Leitungswasser) ist enorm wichtig.

Teile der Bevolkerung organisieren sich mit Hilfe sozialer
Medien, um zu helfen (Spontanhelfende).

Es besteht die Moglichkeit, dass sich Spontanhelfende un-
wissentlich selbst in Gefahr bringen (z. B. durch Spontanhil-
fe an 6lverschmierten Strinden, wo es zu giftigen Ausgasun-
gen kommit).

Teile der Bevolkerung ergreifen nicht angemessene Selbst-
schutzmafdinahmen (z. B. ,Hamsterkaufe®).

Teile der Bevolkerung verhalten sich ,unerklarlich” (z. B.
bringen ohne Aufruf der Feuerwehr vermehrt Sachspenden
zum Einsatzort, nachdem andere in sozialen Medien dazu
aufgefordert haben).

Mediales Interesse:

Es gibt Giberregionale Berichterstattung (z. B. durch Tages-
schau und dpa).

Bekannte Personlichkeiten oder Orte mit hoher kultureller
Bedeutung sind betroffen.

Einsatzverlauf:

4.1.2

Bei einem Ereignis sind Einsatzkrifte und/oder Einsatzfahr-
zeuge zu Schaden gekommen.

Bei planbaren Ereignissen

Bei planbaren Ereignissen mit einiger Vorlaufzeit (z. B. Staatsbesu-
che, Volksfeste, Weltmeisterschaften etc.) konnen VOST frihzeitig
zur Unterstlitzung angefragt werden. Das konnte u. a. aus folgen-
den Griinden sinnvoll sein:

Ereignisgrofie:

Es werden viele Teilnehmende oder Besucherinnen und Be-
sucher erwartet, was bei einer Gefahrenlage einen hohen
Schaden nach sich ziehen konnte.

Es sind viele Einsatzkrifte in Bereitschaft bzw. im Einsatz.

Mediales Interesse:

Es gibt (bereits im Vorfeld) tiberregionale Berichterstattung
(z. B. durch Tagesschau und dpa).
Bekannte Personlichkeiten nehmen teil.



Konfliktpotential:

» Das Ereignis steht mit (politischen) Themen in Ver-
bindung, die (in sozialen Medien) stark bzw. kontrovers
diskutiert werden.

» Essind Demonstrationen angekiindigt.

Die Anforderung eines VOST bei einem planbaren Ereignis ist
auRerdem eine gute Ubung fiir Anfragen in Ad-hoc-Lagen. Wenn
die Zusammenarbeit mit einem VOST bereits etabliert und erprobt
ist, kann in einer zeitkritischen Lage auf diese Erfahrungen zu-
riickgegriffen werden. Dadurch kann die Zusammenarbeit beson-
ders schnell und reibungslos anlaufen.

4.1.3 Zeitpunkt der Anfrage

VOST konnen angefragt werden, sobald eine anforderungsberech-
tigte Stelle Unterstiitzungsbedarf hat bzw. diesen erkennt. Dafiir
ist es meistens nicht zu spat. VOST koénnen jederzeit kurzfristig an-
gefragt werden, wenn eine Ad-hoc-Lage eintritt, aber auch wenn
die Resonanz in sozialen Medien bei einem geplanten Ereignis
plotzlich stark ansteigt oder eigene Kapazitéten fiir soziale Medien
erst im Verlauf einer Lage an ihre Grenzen kommen.

Bei planbaren Ereignissen mit langer Vorlaufzeit (z. B. Staatsbesu-
chen, Grofdveranstaltungen etc.) ist ggf. eine frithzeitige Kontakt-
aufnahme zu einem VOST zu empfehlen. Dann kann die Zusam-

menarbeit gut vorbereitet werden.

Hinweis: Hiufig sind VOST innerhalb kurzer Zeit einsatzbereit, da
Anreise, Aufbau etc. auf Grund ihrer digitalen Arbeitsweise ent-
fallen. Erste Ergebnisse eines initialen Monitorings konnen bereits
nach 30 Minuten zur Verfiigung stehen, eine erste digitale Lage-
karte manchmal bereits nach 45 Minuten. Dies hingt jedoch von
der Einsatzlage ab.

Ein Beispiel dafiir, wie sich Aufgabenbereiche einer anfordernden
Stelle und der Einsatz eines VOST ergdnzen koénnen, ist in Tabelle 2
dargestellt. Das VOST wird dabei erst dann zur Unterstiitzung an-
gefordert, wenn die Erfassung der Lage online die Kapazititen der
anfordernden Stelle Giberschreitet.
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Wenn es bereits Erfahrungen in der
Zusammenarbeit mit einem VOST
gibt (z. B. im Rahmen von planbaren
Ereignissen), dann vereinfacht das
die Zusammenarbeit in Ad-hoc-
Lagen.

VOST kénnen in einer Lage jederzeit
angefragt werden - auch noch meh-
rere Stunden, Tage oder Wochen
nach Ereigniseintritt. Es ist nicht
zwingend erforderlich, bereits in der
ersten Chaosphase nach Lageeintritt
final Gber den Einsatz eines VOST zu
entscheiden.

Tabelle 2 (ndchste Seite): Beispiel fiir
den Umgang mit sozialen Medien
und den Einsatz von VOST bei ei-
nem Starkregen-Szenario in einer
Grofistadt
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Kleine Lage: Starkregen

Nach einer Trockenperiode kommt eine Unwetterwarnung zu Starkregen mit einer Vorhersage von > 25 Liter/

m? in einer Stunde.

Die trockenen Béden und
die Kanalisation kénnen
das Wasser teilweise nicht
schnell genug aufnehmen.
Es kommt zu Wasser-
stromen auf den StraRen
und ersten Alarmierungen
der Feuerwehr aufgrund
volllaufender Keller.

Auf verschiedenen Plattformen
im Internet werden Fotos und
Videos vom Unwettergeschehen
und von Uberfluteten Stralken
geteilt. Erste Sorgen zum Wetter-
bericht der nichsten Tage und
zur Vorhersage anhaltender
Regenfille werden geduRert.

Unterstiitzung durch VOST: VOST nicht im Einsatz.

Mittlere Lage: Anhaltender Starkregen (iber mehrere Tage

Wasser sammelt sich
vermehrt in der Stadt, die
Feuerwehr ist im Dauer-
einsatz. Kleinere StraRen-
abschnitte sind durch
das sich stauende Wasser
nicht befahrbar, kleinere
Bache treten an manchen
Stellen tber die Ufer und
behindern kleinere Wege.

Auf verschiedenen Plattformen etab-
liert sich der Hashtag #Chaosregen.
Zu Bildern und Videos, die Eindrlicke
aus mehreren Stadtvierteln zeigen,
kommen vermehrt Bilder von Auto-
unfallen und Hinweise auf zu um-
fahrende StraRen und unbegehbare
Wege hinzu. Angste und Fragen zum
Schutz des eigenen Hausrats werden
vermehrt gedulert.

Die zustandige Stelle fir
Offentlichkeitsarbeit weist auf ihren
Kanilen auf die Unwetterwarnung
des Deutschen Wetterdienstes

hin. Sie beantwortet auf den
Social-Media-Accounts der Stadt
Birgeranfragen und reagiert auf
Beschwerden.

Der S5 mit Unterstiitzung des
Social-Media-Teams der Stadt beob-
achtet auf den gangigen Plattformen
den Hashtag und andere Schlagwor-
ter, reagiert auf Beschwerden und
Anfragen. Er leitet an den S2 Infor-
mationen weiter, die sich aus dem
Social-Media-Monitoring ergeben
(z. B. dass eine ZufahrtstraRe zum
Pflegeheim nicht mehr befahrbar ist).
Es kénnen jedoch mit sich zu-
spitzender Lage nicht mehr alle
Informationen erfasst werden.

Unterstiitzung durch VOST: VOST nicht im Einsatz. Einzelne Aufgaben werden teilweise

durch den S5 und das &rtliche Social-Media-Team wahrgenommen.

GroRe Lage: Anhaltender Starkregen und Kaskadeneffekte
Durch den anhaltenden Regen tritt der Fluss, der durch die Stadt flieRt, Giber die Ufer.

Uberschwemmte Tra-
fo-Stationen fiihren in
einzelnen Wohngebieten
zu Stromausfallen.

Verschiedene Hashtags haben sich
etabliert, Uber die Hilfe angeboten
und Informationen ausgetauscht
werden (z. B. #Sandsacktransport).
Eine Vielzahl von Posts, Bildern und
Videos zeigt nicht befahrbare Stra-
Ren, tiberflutete Treppen zu U-Bahn-
Stationen und andere Gefahren.

Die Kapazitdten der Presse- und
Offentlichkeitsarbeit der Stadt sind
angesichts der Vielzahl an Posts
und verschiedenen Hashtags aus-
geschopft. Es wird Gberortliche
Unterstiitzung fiir Presse- und
Offentlichkeitsarbeit und auch ein
VOST angefordert.

Unterstiitzung durch VOST: VOST kommt in den Einsatz und stellt Social-Media-Monitoring (bis zu 24/7)
sicher. Es gibt dem Krisenstab einen regelmiRigen Uberblick {iber die Kommunikationslage. Das VOST iden-
tifiziert bspw. Gruppen von Spontanhelfenden, die sich online organisieren, und markiert ihre Einsatzorte auf
einer digitalen Karte; diese erginzt es um aktuelle Pegelstinde und Uberschwemmungsgebiete. Im weite-
ren Verlauf entwickelt sich die Lage zu einer Flachenlage. Ein weiteres VOST wird auf Landesebene einge-
setzt. Die dort erhobenen Informationen werden der Stadt und anderen Kommunen zur Verfligung gestellt.



4.2 Abstimmen

Um ein VOST anzufordern, muss die anfordernde Stelle in der Re-
gel ihren Unterstiitzungsbedarf bereits konkret benennen kénnen,
um den offiziellen Einsatzauftrag festzulegen. Bei Bedarf konnen
VOST im Rahmen eines Vorgesprachs bereits zu diesem Zeitpunkt
unterstlitzen und Auskunft tiber die Fiahigkeiten des VOST geben.

Wenn eine anfordernde Stelle genau weif}, wie das VOST unterstiit-
zen soll und kann, kann der erste Austausch auch nach der offi-
ziellen Anforderung stattfinden. Das ist hdufig dann der Fall, wenn
beide bereits in der Vergangenheit zusammengearbeitet haben.

Wie lange ein solcher initialer Austausch dauert, ist situationsab-
hiangig. In zeitkritischen Lagen kénnen die wichtigsten Fragen in
wenigen Minuten telefonisch geklart werden. Zentrale Fragen, die
zu Beginn der Zusammenarbeit gekldrt werden sollten, sind:

Aufgaben (falls nicht bereits im Einsatzauftrag festgelegt)

*  Welche Informationen braucht die anfordernde Stelle
im Moment?

*  Welche Aufgaben soll das VOST wahrnehmen?

*  Welche Aufgaben werden weiterhin durch die anfordernde
Stelle ausgefiihrt?

Zulieferung

* In welcher Form sollen Informationen aufbereitet werden
(z. B. Lageberichte)?

«  Wer ist die zentrale Ansprechstelle (z. B. im Stab)?

* Inwelchem Rahmen bzw. welchen Zeitabstinden sollen Infor-
mationen zugeliefert werden (Dienstweg)?

»  Wie sollen (zeit)kritische Erkenntnisse weitergegeben werden
(kurzer Dienstweg)?

Organisatorisches

» Von wann bis wann ist das VOST téglich im Einsatz?

»  Wie lange soll der Einsatz des VOST dauern (Exit-Strategie)?

» Soll eine Verbindungsperson an Lagebesprechungen teilnehmen?

Beispiel: sich mit dem VOST THW abstimmen

Wenn eine zustdndige Stelle in Erwédgung zieht, das VOST THW
anzufordern, und sich zu Unterstiitzungsmoglichkeiten austau-
schen méchte, gibt es mehrere Moglichkeiten. Sowohl der lokale
THW-Ortsverband als auch der lokale Fachberater oder die Fach-
beraterin THW konnen Auskunft Giber die Fahigkeiten des VOST
THW geben. Aufierdem gibt es die Moglichkeit, direkt Kontakt mit
dem VOST THW aufzunehmen.

Hinweis: Die Leitung des VOST THW ist erreichbar unter:
vost-leitung@thw.de
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In zeitkritischen Lagen kann
das initiale Gesprach, welches
bei Einsatzbeginn eines VOST
stattfindet, auf wenige Minuten
verkilirzt werden.

Im Einsatz kann das THW

einen Fachberater oder eine
Fachberaterin THW zur zu-
standigen Stelle entsenden. Er

bzw. sie berat zu den Unter-
stitzungsmoglichkeiten des THW
und kann auch Auskunft zum VOST
THW geben.


mailto:vost-leitung%40thw.de?subject=
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4.3 Anfordern

Fir die offizielle Anforderung eines VOST gibt es hiufig festgeleg-
te Prozesse und Ablaufe. Diese sowie ggf. durch den Einsatz entste-
hende Kosten und andere Einsatzmodalititen konnen je nach VOST
und dessen Anbindung an behordliche Strukturen stark variieren.

Hinweis: Es ist empfehlenswert, sich ereignisunabhéngig dariiber
zu informieren, wie in Frage kommende VOST angefordert werden
koénnen.

Das VOST THW anfordern

Das VOST THW kann - wie jede andere Facheinheit des THW -
von Anforderungsberechtigten um Unterstiitzung im Rahmen der
Amtshilfe gebeten werden (Amtshilfeersuchen). Angefordert wird
das VOST THW meist von Einsatzstiaben der Kreise, Kommunen
und Linder. Es kann auch fiir Feuerwehren, Bundes- und Lan-
despolizei in den Einsatz gehen. Um das VOST THW anzufordern,
schickt eine anfordernde Stelle ein Amtshilfeersuchen an den loka-
len THW-Ortsverband oder - falls im Einsatz - den lokalen Fach-
berater oder die Fachberaterin THW.

Das VOST THW entscheidet dann, ob es unterstiitzen kann. Es hat
die Moglichkeit,

* den Einsatz anzunehmen: Wenn beim VOST THW ausrei-
chend Einsatzkapazititen vorhanden sind, nimmt ein Koordi-
nator oder eine Koordinatorin Kontakt mit der anfordernden
Stelle auf, um Details der Hilfeleistung abzustimmen. Parallel
dazu bereiten sich die Ehrenamtlichen auf den Einsatz vor.

» den Einsatz abzulehnen: Wenn das VOST THW bereits in
einem anderen Einsatz gebunden oder aus einem anderen
Grund nicht einsatzfdhig ist, wird der Einsatz abgelehnt. Glei-
ches gilt, wenn ein Vorab-Monitoring ergibt, dass die Quantitit
oder Qualitat der verfiigbaren Daten nicht ausreichen.

4.4 Zusammenarbeiten

Die Einbindung des VOST in die Strukturen eines Stabs ist ent-
scheidend fiir die effektive Nutzung seiner Fihigkeiten. Es liegt im
Ermessen der anfordernden Stelle, wie das VOST in den Stab einge-
bunden wird.



Einbindung eines VOST in die Stabsstruktur

VOST tragen lagerrelevante Daten zusammen und bereiten die-
se auf. Es liegt daher nahe, den Informationsfluss im operativ-
taktischen Stab an den S2 (Lage) sicherzustellen. Das zustandi-
ge Sachgebiet kann die Informationen in seine Lagedarstellung
und Einsatzdokumentation aufnehmen. Gleiches gilt im Falle
der Anforderung durch einen Verwaltungsstab fiir die dort zu-
standige Stelle (Koordinierungsgruppe Stab oder Lage und Do-
kumentation).

Auch der S5 (Presse- und Medienarbeit) bzw. sein Aquivalent
im Verwaltungsstab (Bevolkerungsinformation und Medien-
arbeit) kann in der Erfiillung seiner Aufgabe der Auswertung
der Presse- und Kommunikationslage von der Unterstiitzung
durch das VOST profitieren. Jedoch hilt der S5 auch Kontakt
zur Presse und steuert die Zusammenarbeit mit Pressesprech-
erinnen und Pressesprechern anderer beteiligter Behodrden.
Dies gehort in der Regel nicht zu den Aufgaben eines VOST.

Die Art der Einbindung des VOST bzw. des VOST-Beratenden in
die Stabsstruktur ist der Lage anzupassen.

Hinweis: Um das Wissen um die Existenz von VOST in Stdben
zu erweitern, sollte diese Thematik in die Ausbildung der Stibe
integriert werden. Auch die Einbindung des Themas in Einsatz-
checklisten kann helfen, damit die Option im akuten Fall nicht
in Vergessenheit gerit.

In der Praxis hat sich gezeigt, dass die Integration des VOST in
einen operativ-taktischen Stab beim S2 (Lagebeurteilung) be-
sonders forderlich fiir die Zusammenarbeit ist. Dadurch kann das
VOST direkt an der Lagebeurteilung mitwirken und seine Erkennt-
nisse unmittelbar in die Entscheidungsprozesse einfliefien lassen.
Die vom VOST gewonnenen Informationen kénnen auf diese Wei-
se schnell und effizient verarbeitet werden, was besonders in dyna-
mischen Lagen von grofiem Vorteil ist.

Es sollte auch festgelegt werden, auf welche Weise die vom VOST
generierten Lageinformationen in den Stab ibermittelt werden.
Dies kann beispielsweise tiber ein webbasiertes Planungstool (z. B.
Kanban Board) erfolgen und/oder durch die Bereitstellung einer
digitalen Lagekarte (z. B. ein Dashboard). Die Wahl der Methode
hédngt stark von der Lage ab. Nicht in jeder Einsatzsituation sind
beide Optionen sinnvoll, doch in bestimmten Lagen kdnnen sie
sich gegenseitig erginzen und wertvolle Synergien schaffen, die
das Lageverstdndnis erheblich verbessern.
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Bei der Einrichtung einer digitalen Lagekarte empfiehlt es sich,
frihzeitig mogliche GIS-Expertinnen oder -Experten der betrof-
fenen Kommune, Stadt oder Region einzubinden. Dies ermog-
licht eine optimale Nutzung vorhandener Geodaten sowie rele-
vanter Statistiken im bevorzugten Format. Gleichzeitig erspart die
Einbindung vorhandener Daten eine Menge Mehrarbeit, da be-
reits erfasste und aufbereitete Informationen direkt in die Lagebe-
wertung einflieflen konnen. Dadurch wird der Prozess effizienter
gestaltet und die Einsatzkréifte konnen sich auf die wesentlichen
operativen Aufgaben konzentrieren.

Dabei ist zu beachten, dass die GIS-Expertinnen und -Experten
hiufig nicht rund um die Uhr (24/7) erreichbar sind. Zudem sind
sie oft nicht automatisch in die Bewéltigung des Einsatzes einge-
bunden, sodass eine frithzeitige Abstimmung und klare Kommu-
nikationswege essenziell sind, um ihre Expertise im Bedarfsfall
gezielt nutzen zu konnen.

Wenn VOST vor Ort sind, benétigen sie lediglich einen schnel-
len Internetzugang, der keinen IT-sicherheitsbedingten Limitie-
rungen unterliegt. Oftmals fiihren VOST auch eigene Gerite mit,
um eine eigene Internetverbindung herstellen zu kénnen. Zudem
koénnen sie unabhingig von behordlichen Netzen agieren.

Der Technische Berater oder die technische Beraterin VOST THW
VOST sind im Einsatz nicht vor Ort priasent, sondern arbeiten dis-
loziert. Um die Zusammenarbeit zu erleichtern, kann es bei Bedarf
eine Ausnahme geben: Ein VOST kann eine oder mehrere Kon-
taktpersonen zur anfordernden Stelle entsenden. Diese sind bei
der anfordernden Stelle (z. B. im Stab) prasent (etwa durch Teil-
nahme an Lagebesprechungen) und dienen als Verbindung zum
VOST. Dadurch kénnen u. a. Informationsweitergabe und Bera-
tung vereinfacht werden.

Das VOST THW bezeichnet eine solche Person als Technischen
Berater oder Beraterin VOST. Wird dieser oder diese vom VOST
THW entsendet, ibernimmt das THW die Kosten fur Anreise,
Unterbringung etc. Es ist von Vorteil, wenn die anfordernde Stel-
le ihrerseits an geeigneter Stelle einen Arbeitsplatz mit Stroman-
schluss zur Verfiigung stellt.

Um den vertrauensvollen Umgang zwischen dem VOST und dem
Stab bzw. der anfordernden Stelle zu gewéahrleisten und der Be-
zeichnung ,trusted agent“ gerecht zu werden, werden ausschlief3-
lich VOST-Mitglieder in einen Stab entsandt, die sowohl tiber Er-
fahrung in der Stabsarbeit verfiigen als auch eine giiltige SU2
(erweiterte Sicherheitsiiberpriifung) nachweisen konnen. Diese
Mafinahme stellt sicher, dass die im Stab eingebundenen VOST-
Mitglieder mit sensiblen Informationen verantwortungsvoll um-
gehen und die etablierten Prozesse und Entscheidungsstrukturen
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im Stab verstehen. Die erweiterte Sicherheitstiberpriifung gilt im
Ubrigen fiir alle Mitglieder des VOST THW, um ein hohes Maf} an
Vertrauenswirdigkeit und Sicherheit innerhalb der Einheit zu ge-
wihrleisten.

4.5 Einsatz beenden

Bei geplanten Ereignissen wird die Einsatzdauer fiir ein VOST nach
Moglichkeit im Vorfeld gemeinsam festgelegt. Bei Ad-hoc-Ereig-
nissen ist das meistens nicht moglich. Der Einsatz eines VOST wird
in der Regel spitestens dann beendet, wenn die ereignisbezoge-

ne Aktivitit in sozialen Medien nachliasst und kaum noch neue
Informationen gewonnen werden kénnen. In diesem Fall teilt ein
VOST diese Entwicklung der anfordernden Stelle mit, um gemein-
sam den langsamen Riickzug des VOST (z. B. durch schrittweise Re-
duzierung von Personalstirke und/oder Arbeitszeit) einzuleiten.

Hinweis: Auch wenn es nach einem Ereignis in den sozialen Me-
dien ,ruhig geworden" ist, kann es passieren, dass dieses Ereignis
spater erneut eine grofie Resonanz hervorruft. Das passiert haufig,
wenn im Nachhinein neue Informationen bekannt werden (z. B.
wenn ein Untersuchungsbericht veroffentlicht oder ein Gerichts-
urteil verkiindet wird).
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Vorbereitung




Vorbereitung « 41

Anforderungsberechtige Stellen koénnen den Einsatz eines VOST
vorbereiten. Davon profitieren sie vor allem in Ad-hoc-Einsitzen:
Mit diesem Vorlauf kann die Zusammenarbeit mit einem VOST
schnell und reibungslos beginnen.

Bei der Vorbereitung geht es hauptsichlich darum, die eigenen
Strukturen auf den Einsatz eines VOST vorzubereiten. Wichtig ist
auflerdem, in der eigenen Behorde ein Bewusstsein fiir das Thema
»soziale Medien“ zu schaffen und sich mit der lokalen Akteursland-
schaft (z. B. Gruppen, Accounts mit Reichweite) zu beschiftigen. Es
ist zu empfehlen, die Vorbereitungen schriftlich festzuhalten und
abzustimmen (z. B. in Warnkonzepten, Krisenkommunikations-
konzepten etc.). Einige erste Anhaltspunkte fiir die Vorbereitung
konnen folgende Fragen geben:

Welches VOST soll bei Bedarf angefordert werden?

*  Welche VOST kénnen im Zustindigkeitsbereich Einige dieser Fragen decken
angefragt werden? sich mit Fragen im Rahmen des
+ Gibt es Vorschriften oder Anweisungen, mit welchem Vorgesprachs (siehe Kapitel 4.2.).

Durch eine gute Vorbereitung kann
die Dauer eines Vorgesprachs hdufig
verkiirzt werden.

VOST bei Bedarf zusammenzuarbeiten ist?

+ Wie kann das jeweilige VOST offiziell angefragt werden?
(Welche Kontaktdaten, Formulare etc. werden
dafiir benotigt?)

» Wer entscheidet im Einsatz, ob bzw. wann ein VOST
angefragt wird?

Welche Aufgaben soll ein VOST im Einsatz iibernehmen?
»  Welche Aufgaben werden von eigenen Kraften ibernommen?
« Fir welche Aufgaben fehlen eigene Ressourcen (Personal,
Know-how)?

Welche Informationen konnen einem VOST zur Verfiigung

gestellt werden?
* Welche Informationen liegen zur lokalen Landschaftin den  Dashboards eignen sich gut, um eine
sozialen Medien vor (z. B. lokale Gruppen, lokale Accounts Ubersicht Gber lokal aktive Gruppen
mit groRer Reichweite etc.)? in sozialen Medien und Accounts zu

+ Uber welche Geodaten verfiigt die eigene Behérde? erstellen.

» Welche lokalen Ereignisse (z. B. frithere Lagen) kénnten im
aktuellen Einsatz relevant sein?

» Welche Erfahrungen und ggf. lokalen Besonderheiten kénn-
ten relevant sein (z. B. zum Verhalten der Bevolkerung in
den sozialen Medien)?
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Wie soll ein VOST im Einsatz angebunden werden?

* Wie wird ein VOST an den Stab angebunden?

* Wie soll ein VOST ggf. mit anderen relevanten Stellen
zusammenarbeiten (z. B. Pressestelle, Redaktion fir
soziale Medien etc.)?

+  Wo konnte ggf. ein Arbeitsplatz fiir eine Kontaktperson
aus dem VOST (Technischer Berater oder Beraterin VOST)
eingerichtet werden?

Wie kann der Einsatz eines VOST bei Ubungen, Aus- und
Fortbildung beriicksichtigt werden?
+  Wissen alle moglichen Stabsmitglieder iber die Moglichkeit
der Unterstiitzung durch ein VOST Bescheid?
+ Gibt es Ubungen (z. B. Stabsiibungen), bei denen der Einsatz
eines VOST geiibt werden konnte?







44 - Virtual Operations Support Teams - Leitfaden zu Angebot, Leistungsumfang und Zusammenarbeit

Fazit




Fazit

Die Nutzung sozialer Medien in Krisensituationen stellt Behor-
den und Organisationen mit Sicherheitsaufgaben (BOS) vor Her-
ausforderungen, birgt aber auch Chancen. Virtual Operations Sup-
port Teams (VOST) sind eine effektive Moglichkeit, diese Dynamik
zu nutzen und gleichzeitig eine strukturierte Informationsgewin-
nung und -bewertung zu gewihrleisten. Der vorliegende Leitfaden
hat die verschiedenen Aspekte der Zusammenarbeit zwischen BOS
und VOST beleuchtet und dabei insbesondere auf die praktischen
Einsatzmoglichkeiten, die notwendigen Voraussetzungen sowie die
Grenzen dieser Unterstiitzung hingewiesen.

Mehrwert durch VOST

Der Einsatz eines VOST kann in verschiedenen Einsatzszenarien -
von Katastrophen tiber Grofveranstaltungen bis hin zu sicherheits-
relevanten Vorfillen - einen erheblichen Mehrwert bieten. Die Fa-
higkeit, in Echtzeit relevante Informationen aus sozialen Medien zu
extrahieren, zu verifizieren und visuell aufzubereiten, unterstiitzt
Stidbe bzw. die anfordernde Stelle bei einer fundierten Lagebewertung
und ermoglicht eine verbesserte strategische Entscheidungsfindung.

Ein besonderer Vorteil liegt in der flexiblen Struktur von VOST: Eh-
renamtliche Expertinnen und Experten aus verschiedenen Fachbe-
reichen tragen mit ihrer Erfahrung und ihrem technischen Know-
how dazu bei, die digitale Lageerkundung effizient durchzufiihren.
Die enge Zusammenarbeit mit anfordernden Behorden erfordert
dabei eine klare Abstimmung iber Aufgaben, Verantwortlichkei-
ten und Kommunikationswege, um eine effektive Integration in be-
stehende Einsatzstrukturen zu gewiahrleisten.

Herausforderungen und Grenzen

Trotz der zahlreichen Vorteile gibt es auch Herausforderungen und
Grenzen, die bei der Zusammenarbeit mit VOST bertiicksichtigt
werden miissen:

» Die Qualitit und Verfiigbarkeit von Informationen aus sozialen
Medien kann stark variieren.

» Die Verifikation von Inhalten ist aufwindig und fehleranfillig:
Es ist nicht garantiert, dass alle falschen Informationen identi-
fiziert werden.

» Die Einsatzfihigkeit eines VOST hingt von der Verfiigbarkeit
der ehrenamtlichen Mitglieder und deren Ressourcen ab, insbe-
sondere bei langen oder parallelen Einsétzen.

» Die technische Infrastruktur und der Zugang zu relevanten
Datenquellen miissen gewahrleistet sein, um eine effektive La-
geerkundung zu ermdglichen.

» Die Zusammenarbeit mit Krisenstiben erfordert eine genaue
Abstimmung, um bei geplanten Lagen und bei Ad-hoc-Lagen
schnell und effizient agieren zu kdnnen.

- 45
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Ausblick und Empfehlungen

Um den Nutzen eines VOST-Einsatzes zu maximieren, ist es rat-
sam, bereits im Vorfeld mogliche Einsatzszenarien und Koopera-
tionsstrukturen zu definieren bzw. sich tiber die Anbindung in den
Krisenmanagementstrukturen Gedanken zu machen. Auch bei
hausinternen Ubungen und Schulungen sollte das Thema VOST
mitgedacht werden. Eine Behorde kann jederzeit vorab den Aus-
tausch mit einem VOST suchen, um gegenseitiges Vertrauen aufzu-
bauen und eine mogliche Zusammenarbeit vorzubereiten.

Die digitale Transformation und die damit einhergehende Bedeu-
tung sozialer Medien in Krisensituationen machen deutlich, dass
VOST als unterstiitzende Einheit in der Gefahrenabwehr zuneh-
mend an Relevanz gewinnen. Ihre Rolle als Schnittstelle zwischen
digitalen Informationen und operativen Einsatzstrukturen wird
in Zukunft weiter ausgebaut werden miissen, um den Herausforde-
rungen einer sich rasant wandelnden Informationslandschaft ge-
recht zu werden.

Begriffsiibersicht

Virtual Operations Support Team (VOST)

Ein VOST ist ein Team aus speziell geschulten, digitalen Frei-
willigen, das Behorden und Organisationen im Krisen- und
Katastrophenmanagement unterstiitzt. VOST analysieren und
verarbeiten Informationen aus digitalen Quellen, insbesonde-
re sozialen Medien, um Einsatzkrafte mit relevanten Echtzeit-
daten zu versorgen.

Digitale Lageerkundung

Die systematische Erfassung, Analyse und Bewertung von In-
formationen aus digitalen Quellen (z. B. soziale Medien, Karten,
Sensordaten) zur Einschiatzung einer aktuellen Lage bei Krisen,
Katastrophen oder Grof3schadenslagen.

Digitale Lagekartierung

Die visuelle Darstellung und Aufbereitung von Informationen
aus digitalen Quellen in Kartenform, um Lagebilder fiir Ein-
satzkrafte, Behorden oder Stiabe zu erstellen. Diese Karten hel-
fen bei der Orientierung, Entscheidungsfindung und Ressour-
cenplanung.

Social-Media-Monitoring

Die kontinuierliche Beobachtung, Analyse und Auswertung
von Informationen aus sozialen Netzwerken, um relevante In-
halte zu identifizieren. Im Krisenmanagement dient das Moni-
toring dazu, frithzeitig Warnsignale zu erkennen, Falschinfor-
mationen entgegenzuwirken und verlissliche Informationen
fir Entscheidungstrager bereitzustellen.
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Was sind VOST?

- VOST sind digital
vernetzte Einheiten im
Bevolkerungsschutz

» Zur digitalen
Lagebewertung sichten

Checkliste

Virtual Operations Support Teams (VOST) konnen Einsatzkraf-

te durch die Erkundung sozialer Medien und anderer 6ffentlich zu-
ginglicher Quellen im Internet bei der Lagebewéltigung unterstiit-
zen. Die folgende Checkliste soll anfordernden Kriften helfen, sich
vor dem Einsatz auf die mogliche Zusammenarbeit mit einem VOST
vorzubereiten. Ziel ist es, den moglichen Einsatz eines VOST so vorzu-
bereiten, dass er in einer Lage bei Bedarf schnell und reibungslos an-

laufen kann. Im Einsatz selbst sollten die Aufgaben individuell und in

sie 6ffentlich zugingliche . . ) .
Abstimmung mit dem eingesetzten VOST strukturiert werden.

Quellen (z. B. soziale
Medien), bereiten sie auf
und visualisieren die

. Datum:
Ergebnisse
- Die Informationen .
tragen zur Erweiterung Verantwortliche/
des Lagebilds und zu Verantwortlicher:
einem verbesserten
Lageverstandnis bel Organisationseinheit:

©Freepik

Analyse der eigenen Kapazititen

Beschreibung Anmerkungen

Eine Analyse der eigenen Fdhigkeiten, die im Einsatzfall genutzt
werden kénnen, ist erfolgt (z. B. im Bereich des Social-Media-
Monitorings).

[]

Eine Analyse, wann eigene Ressourcen (z. B. Personal, Know-
how) an ihre Grenzen kommen, liegt vor.

[]

Anforderung eines VOST

Beschreibung Anmerkungen

Recherche nach potentiell verfligbaren VOST fiir den eigenen
Zustandigkeitsbereich ist erfolgt.

Vorschriften oder Anweisungen sind gepriift, ob bei Bedarf mit
einem bestimmten VOST zusammenzuarbeiten ist (z. B. mit
einem landeseigenen VOST).

Informationen zu Modalitaten fiir die Anforderung des
jeweiligen VOST sind eingeholt (z. B. Kontaktdaten, Formulare).

Es ist festgelegt, wer (iber die Anforderung eines VOST final
entscheidet.

Informationen Uber potentielle Kosten eines VOST-Einsatzes
oder den Prozess der Amtshilfe liegen vor.

Konkrete Ziele sind im Amtshilfeersuchen oder in der Anforde-
rung definiert.

L O o o) OO




Vorbereitungen fiir den Einsatzfall

Beschreibung Anmerkungen

Mogliche Szenarien, in denen der Einsatz eines externen VOST
sinnvoll sein konnte (beispielhaft), sind definiert.

[]

Informationsweitergabe

Es besteht eine Ubersicht ... Anmerkungen

... zur lokalen Nutzung von sozialen Medien (z. B. lokal haufig
genutzte Gruppen, lokale Accounts mit groRer Reichweite).

... zu verfligbaren Geodaten.

... zu lokalen Ereignissen (z. B. Erfahrungen mit Social Media
in friheren Lagen), die bei einem VOST-Einsatz relevant
sein kdnnten.

... ggf. zu lokalen Besonderheiten, die bei einem Einsatz von Be-
deutung sein kdnnten (z. B. Altersstruktur, umgangssprachliche
Bezeichnungen von Orten).

L1 O |

Anbindung an Krisenmanagementstrukturen

Pline sind erstellt ... Anmerkungen

... zur Anbindung eines VOST an den Stab.

...zur Zusammenarbeit eines VOST mit anderen relevanten
Stellen (z. B. Pressestelle, Redaktion fir soziale Medien).

... fir einen moglichen Arbeitsplatz einer Kontaktperson aus
dem VOST (Technische Beraterin oder Berater VOST) im Stab
(inkl. freier Internetzugang, mind. zwei groRe Bildschirme).

... fiir eine angemessene Dokumentation eines VOST-Einsatzes
im Einsatztagebuch.

...zur Auswertung eines abgeschlossenen Einsatzes unter
Einbeziehung des VOST in Nachbesprechungen

L1 O O |

Einsatz eines VOST bei Ubungen, Aus- und Fortbildung

Mitarbeitende (z. B. Stabsmitglieder) sind zu den Unter-
stitzungsmoglichkeiten eines VOST geschult.

[]

Ubungen (z. B. Stabsiibungen), bei denen der Einsatz eines VOST
trainiert werden konnte, sind angeregt (wenn moglich mit Ver-
treter oder Vertreterin eines VOST).

[]

Verschriftlichung der Ergebnisse

Uberlegungen und Ergebnisse der Vorbereitung sind schriftlich
festgehalten und ggf. in vorhandene Konzepte (z. B. Warnkon- I:'
zept, Krisenkommunikation, externe Notfallplane) eingearbeitet.
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